
R-PROTECT
Gérer la sécurité endpoint, mobile et serveur d’une seule et unique console 



R-PROTECT : GÉRER LA SÉCURITÉ ENDPOINT, MOBILE ET SERVEUR 
D’UNE SEULE ET UNIQUE CONSOLE 
Vos données sont au cœur de votre entreprise, mais les enjeux autour d’elles sont multiples : 

•	 Conformité vis-à-vis des règlementations nationales et européennes (ex : GDPR)

•	 Protection contre les attaques externes (cybersécurité)

•	 Sécurisation face à la perte de données (intentionnelle ou non)

•	 Continuité des activités en toutes circonstances

•	 Sécurisation de la gestion des accès 

•	 Définition des politiques de sécurité interne

R-Protect est une console de management* permettant de gérer de nombreux aspects de la sécurité des données. Il s’agit 
d’une console centrale unifiée permettant la gestion des produits de sécurité et des stratégies personnalisées que vous 
souhaitez définir et appliquer à tous types de périphériques que vous gérez. Grâce à la gestion synchronisée des produits 
de sécurité, bénéficiez du partage des informations de sécurité, du suivi des politiques internes de sécurité, d’une facilité de 
configuration, de l’édition de rapports détaillés, et de la gestion des alertes pour une prise de décision rapide.

La sécurisation de vos données passe par un ensemble de mesures protectrices réparties en 4 catégories :
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PC ET SERVEUR
R-PROTECT STANDARD – R-PROTECT ADVANCED 
R-PROTECT ADVANCED SERVER – R-PROTECT ENCRYPTION

•	 Antivirus
•	 Anti-ransomware
•	 Prévention des pertes de données (DLP)
•	 Encryption des disques
•	 Sécurisation du web
•	 Contrôle des périphériques mobiles

APPAREILS MOBILES
R-PROTECT MOBILE 

•	 Gestion des appareils
•	 Gestion des applications
•	 Sécurité (antimalware, web, ….)
•	 Encryption des appareils 
•	 Gestion du contenu (option)

MESSAGERIE
CENTRAL E-MAIL ADVANCED

•	 Traitement des emails entrants / sortants

•	 Politique de contenu des emails

•	 Détection des boîtes de réception compromises

•	 Quarantaine des emails

•	 Boite de réception de secours

SENSIBILISATION
CENTRAL PHISHTREATH

•	 Formation et sensibilisation des utilisateurs aux 
techniques d’hameçonnage

•	 Disponible en 10 langues

•	 Rapport des tests automatisés

* Console de management Sophos Central



R-PROTECT : FONCTIONNALITÉS, SERVICES ET OPTIONS
CONSTRUISEZ LA SÉCURITÉ SELON VOS EXIGENCES  
GRÂCE AUX FORMULES R-PROTECT COMBINABLES 
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RÉDUCTION DE LA SURFACE D’ATTAQUE
SÉCURITÉ DU WEB
RÉPUTATION DES TÉLÉCHARGEMENTS
CONTRÔLE DU WEB / BLOCAGE URL
CONTRÔLE DES PÉRIPHÉRIQUES N/A
CONTRÔLE DES APPLICATIONS
AVANT EXÉCUTION SUR LE SYSTÈME
DÉTECTION ANTIMALWARES PAR DEEP LEARNING           
ANALYSE ANTIMALWARE DES FICHIERS    
LIVE PROTECTION    
ANALYSE COMPORTEMENTALE AVANT L’EXÉCUTION (HIPS)    
BLOCAGE DES APPLICATIONS POTENTIELLEMENT INDÉSIRABLES (PUA)    
PRÉVENTION DES PERTES DE DONNÉES (DLP)
PRÉVENTION DES EXPLOITS       
BLOQUE LES MENACES EN COURS D’EXÉCUTION
ANALYSE COMPORTEMENTALE RUNTIME (HIPS)    
DÉTECTION DU TRAFIC MALVEILLANT (MTD) 
PRÉVENTIONS ACTIVE ADVERSARY    
PROTECTION DES FICHIERS CONTRE LES RANSOMWARES (CRYPTOGUARD)    
PROTECTION DE L’ENREGISTREMENT DE DÉMARRAGE ET CONTRE LA RÉINITIALISATION DU 
DISQUE (WIPEGUARD)       

ANALYSE ET SUPPRESSION
SUPPRESSION AUTOMATIQUE DES MALWARES    
SYNCHRONIZED SECURITY HEARTBEAT 
ANALYSE DÉTAILLÉE DES ATTAQUES (ROOT CAUSE ANALYSIS)    
SOPHOS CLEAN       
GESTION DU CHIFFREMENT 
GESTION DU CHIFFREMENT INTÉGRAL DU DISQUE DE WINDOWS BITLOCKER ET MACOS 
FILEVAULT DEPUIS UNE SEULE CONSOLE
PARTAGE DE DOCUMENTS SÉCURISÉ
ÉDITION DE PREUVE DE CONFORMITÉ
RÉCUPÉRATION DES CLÉS EN LIBRE-SERVICE
MOBILE
GESTION DES APPAREILS
GESTIONS DES APPLICATIONS
SÉCURITÉ ET ENCRYPTION
GESTION DU CONTENU **
MESSAGERIE
TRAITEMENT DES EMAILS ENTRANTS ET SORTANTS
BLOCAGE DES IMPOSTEURS
DÉTECTION DES BOÎTES DE RÉCEPTION COMPROMISES
QUARANTAINE DES EMAILS
BOÎTE DE RÉCEPTION DE SECOURS
PORTAIL LIBRE-SERVICE POUR LES UTILISATEURS
SENSIBILISATION
DISPONIBLE EN 10 LANGUES
PLUS DE 140 SIMULATIONS D’HAMEÇONNAGE
FORMATIONS PERSONNALISÉES
RAPPORTS AUTOMATISÉS
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* 	 GDPR Ready
** 	En option


